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Hack-Tic Is Nederlands eerste hackerbiad. Het

verschijnt ronder enige regelmaat. Het eerste

nummer verscheen 13 januari 1969.

UITGAVE : Met veel moeite door de Stichting

Haok-Tic. een cover-up voor een groep indivi-

duen zonder enige kennis van zaken.

ISSN: 09260269
MET DANK AAN:: The Key, Herman Acker,

ter Poelman, Rhincewind, Taco, Paul, Xokum

3, The Dude, RGB Productions on Ftop. Verder

krijgen we informatie uit de gekste kringen.

ILLUSTRATIES : Koen Holtentot.

C. V. : Archibald Tuttle

KONTAKT : De redMcfle is te bereiken via pJ>.

22953, 1100 DL Amsterdam. UUCP:
ropg@ooc.uva.al. Ons telefoonnummer is

020-6001460 (ons supetdeluxe antwoordap-

paraat staat (tenzij defect) 24 uur per dag tot

uw beschikking).

PRIJS: Losse nummers kosten 4 gulden, een
abonnement voor 10 nummers (hoe lang het

ook duurt om die uit te geven) kost ƒ 37,50.

Abonnementsgelden kun je overmaken op gi-

ronummer 6065755 t.n.v. de Stichting Hack-

Tic. Abonnementen beginnen met het laatst

uitgegeven nummer tenzij je bij de betaling

een ander beginnummer aangeeft.

ABONNEMENT VOOR HET LEVEN : Voor

ƒ375,- heb je een levenslang abonnement op
Hack-Tic dat zelfs na dedood testamentair op

duurt zolang Hack-Tic duurt Nooit meer ge-

zeur met het verlengen van je abonnement!
Buitenlandse Levensabonnees krijgen een
gratis woordenboek van Nederlands naar de
taal van hun keuze. Als je abonnee voor het

leven wordt krijg je alle oude nummers (voor

zover voorradig) thuis gestuurd.

PRIVACY : Het is natuurlijk via onze bankaf-

schiften makkeijk na te gaan wie er abonnee
zijn. Heb je een maatschappelijke positie die je

niet wilt verliezen dan kun je ook gelden adres
bijsluiten in een envelop en die aan onze post-

bus sturen, wij weten dan genoeg. De Hack-Tic
wordt altijd verstuurd in een neutrale envelop.

Hack-Tic isook verkrijgbaar bij de goede boek-
handel.

DISCLAJMER informatie in Hack-Tic dient

slechts aen educatief doel. Gebruik van deze
informatie zou strafbaar/staatsgevsarl

ij
V! stout

kunnen zijn. Da redaktle wijst iedere verant-

woordekjkhetd voorgebruik door lezers van de
in Hack-Tic opgeoomen informatie af. De me-
ning van een auteur weerspiegelt niet noodza-

kelijkerwijs de mening van de redaktie of urtge-

vor. Batteries not Inoluded.

NADRUK :
taegestaan! Kranten, tijdschriften,

omroepatiohtingen. politieke partijen, wasma-
cbinef operateurs etc. etc. mogen zonder voor-

afgaande toestemming van de redaktie (maar

natuurlijk met bronvermelding) stukken over-

nemer uit de Hack-Tic. De bovenstaande dis-

daimer blijft echter van kracht. Nadruk van de

gehele Hack-Tkj is natuurlijk verboden.

NABESTE1JEN : Oude nummers kosten /4,-en

kunnen via de redaktiepostbus besteld wor-

den. Sommige nummers zijn schaarsen moei-

lijk te pakken te krijgen. Oude nummers wor-

den pas verstuurd ais de volgende Hack-Tic

uitkomt

HOE: Hack-Tic werd met Venture 2.0 gemaakt
opeengammele AT. Print-outsvan elke pagina

werden met een FACIT P6010 lasergeval ge-

zoeften daarna ambachtelijk gedrukt. Dan nog
evenergens latenvouwen, nieten en snijden en

klaar was Kees.

VERKRIJGBAAR: Bar slecht, maar wellicht txj:

Het Computercollectief, Fort van Sjakoo en

Aihenaeum Boekhandel, allen in Amsterdam,
De Rooie Rat in Utrecht, Dencker in Nijmegen

en Athenaeum in Haarlem..

KOPIJ: Welkom! Artikelen graag op floppy en

op papier of via eiecironische post (zie ‘kon-

takte. De redaktie behoudt zich het recht voor

om de ingezonden artikelen gruwelijk te ver-

minken of in de open haard te kieperen.

Auteurs van geplaatste artikelen worden be-

loond met vermelding in het colofon.
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Hack-TIc 13

Nel Uien de autoriteiten totaal in bun nopjes concludeerden dat Hack-Tic ergens

wior hel verschijnen van het ongcluksnummcr hel loodje had gelegd was daar

nummer 13. Wc hebben het wat betreft verschijningsfrequentie (of liever gezegd: het

gebrek daaraan) dit keer wel een beetje bont gemaakt en we zullen proberen om iets

vaker uit te komen. Dit gezegd hebbende zijn er ook nog steeds mensen die geld

overmaken en verwachten dal er 7 dagen later een Hack-Ticopdc raat ligt. Zo werkt

het hier niet, za heeft het hier nooit gewerkt, zo zal hel hier nooit werken.

In dit nummer nemen we afscheid van onze razende reporter Paul die op andere

terreinen zijn horizon gaat verbreden. Wij zullen zijn inzichten in o.a. de werking van

het telefoonnet node missen.

Verder is wegens gebrek aan inzendingen de rubriek Hekjes op onzachtzinnigc

wijze de nek omgedraaid, ook deze is dus weg. Gelukkig neemt dc postslroom nog
steeds loc, dus steeds meer Iczcrspost.

I lebben wc dit nummer eindelijk vol; staan ineens de kranten bol van een groep
Nederlandse hackers die in Amerikaanse defcnsicnctwcrkcn rondhangen. Ga cr

maar vanuit dal er een verband is met de Milnct-lijst die wij in het vorige nummer
publiceerden. Veel interessanter is dal hackers ingebroken hebben in dc computers
die gebruikt werden bij dc zoektocht naar hackers, hierover meer op pagina 9.

Hack-Ticzou Hack-Tic niet zijn als er niet opzijn minst I truuk in stond om gratis

te bellen. Ditmaal een hele leuke en wel op pagina 17.

Veel leesplezier.

De redaktie



Lezerspost

Beste Hack-Tic,

Ik heb wat informatie over het semafoonnet:

Er bestaan in principe drie soorten semafoons:

• Tonc-only, die piepen slechts. Meestal heeft de bezitter van deze semafoon een

telefoonnummer dat hij belt als er gepiept wordt.

• Numeriek, die piepen en laten op een display een nummer zien, meestal een

telefoonnummer. Dit nummer wordt ingevoerd door de aanvrager.

• Alfanumeriek, die piepen en laten op het display een tekst zien, tot 40 karakters,

ook te bepalen door de aanvrager.

Een semafoon kan worden opgepiept door zijn telefoonnummer te Itellcn, dat

nummer is 06-58xxxxxx, met 000000 x 749999. Daarna kan in bet geval van een

numerieke semafoon de informatie doorgegeven worden. Hel leuke is nu dal dePTT
het mogelijk heeft gemaaktom semafoons via hel SURFnet op Ie roepen (dit om met

een modem ook tekstoproepen naar alfanumerieke semafoons te kunnen sturen).

F.cn normale oproep kast tussen de 15cn90ccnt maar een SURFnet oproep isgratis!

Dus: zoek een SURFnet node die ’c sema' toestaal, kies een nummer en voer

eventueel de (alfa) numerieke informatie in. Na een beetje proberen kwam ik er

achter dat de nummers met een 3, 4 of5 erin het meestal wel deden, en dat nummers
van oumeriekc semafoons altijd eindigen op een 1 ofeen 5 en die van aIfanumeriekc

semafoons altijd opeen 4.

Nog een paar opmerkingen: rnep niet onnodig semafoons op, asl je hel toch doet,

geef dan onzinnige informatie en denk er aan dat het oproepen van lone-only

semafoons niet leuk is. Er zijn mensen die ingevalvan nood opgepiept wordenwaarna

ze zo snel mogelijk naar hun werk 100 km. verder moeten gaan! Je kunt b.v. wel de
verjaardag van je vriendin wat opvrolijken: geef dan als tekst "Anja jarig! Bel

080-987654" op 50 semafoons.
Speciale gevallen: lone-only grnepsoproep: roept meerdere lone-only semafoons

tegelijk op, buiten dienst (spreekt voor zich) en beschermd (kan waarschijnlijk nicl

door iedereen worden gepiept). In 1994 wordt het allemaal nog leuker, dan worden

alle Europese semafoonnet ten n). aan elkaar gekoppeld

Veel plezier,

Gigawalt

Blijfabonnee: In het volgendenummer uilgpbreitl aandacht voorhel .xemafoonnet.
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De volgende inzending beslaat uitdelen van een artikel onderde titel "Humbug uit

Hamburg’ uit een ander blad, “DE VAKIDIOOT’ het blad van defaculteiten natuur-

en stemkunde, wiskunde en informatica en geofysica aan de Rijksuniversiteit Utrecht.

Hoewelniet rechtstreeks naarons opgestuurdtoch weldemoeite waard. SchrijverFrank
Verbant reageert op een artikel uil een eerdere vakidioot overhackers.

In de laatste Vakidioot staat een artikel over Hackers, geschreven door Hackers,
waarin wordt gesuggereerd dat deze lieden dappere en slimme kornuiten zijn, die

met groot sukscs tegen het internationale establishment opboksen. Dit klopt niet met
hel beeld dat ik van deze lieden heb.

Wat is het geval? Een aantal jaren geleden kwamen enige computer-gebruikcrs

op de gedachte dat hel gesleep met magneetbanden van computer naar computer
een vervelend en tijdrovend gedoe is. Zou het niet mogelijk zijn via gewone telefoon-

lijnen computers met elkaar te verbinden? De uitwerking van deze gedachte leidde

tot hel tot stand komen van ccn aantal computer-nctwcrken. Van elke computer op
zo’n netwerk kan men post sturen naar elke andere computer op het netwerk. Later
werd men ook in staal gesteld om vanaf elke computer in te loggen op een andere
computer. De voordelen van dit systeem zijn enorm. Een aantal voorbeelden uit mijn
eigen ervaring moge dit illustreren.

<Nu volgt een niet zo interessante opsomming van al Franks datacommunicatie.

Nounuu, zijn data heeft de wereldgezien. >
Tol voor kort was het systeem volledig open. de gebruikers hadden onderling

stilzwijgend afgesproken niet in eikaars computers te gaan knoeien, en dus waren
beveiligingsmaatregelen niet nodig. Iedereen was dik tevreden. Toen kwam hel

Hacker-programma. Life op televisie pleegden een aantal dapp’re hackers uil Ham-
burg inbraak op het Britse netwerk. Tenminste, dat wilde men de kijkers laten

geloven. Wat gebeurde er in werkelijkheid? De hackers gebruikten een account van
een bekende uit Munchcnom in Oarehingop decomputerte komen. Via bel gewone,
gebruikers-vriéndelijke netwerk gingen ze naar de computer van I .ciccslcr. Op die
computer gebruikten ze het Password dat ze gelezen hadden aan de lelcic-machinc,

op een telex van ccn gebruiker uil Lciccslcr aan een bonafide collega in Garching.
Met andere woorden, de hackers slaagden erin een huis binnen te Irrekcn waarvan
alle deuren en ramen met op/et open waren gelaten.

Stel je een land voor waarin iedereen heeft afgesproken voortaan geen fietsen

meer te stelen. Wat een genot! Nooit meer in de kou aan een roestig slot peuteren,
nooit meer zwoegenom de fiets in de buurt van een hek te krijgen, nooit meer ellende

met verloren sleutels. Gewoon: je zetje fiets neer, en als je terugkomt is hij er nog.
In dit Utopia komen nu enige lieden die op dc televisie verklaren dat zij dankzij hun
uitzonderlijkc.slimhcid erin geslaagd zijn een fiets lc stelen. Dc tclcvisie-journalisten,

die zelf nooit fietsen, zingen allerwcge dc lol van geniale knapen. Gevolg: Utopia is

voorbij, iedereen moet weer met sleutels en kettingen in de weer. Dit is precies wat
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cr in hel Ulopia van he( Computerland gebeurd is. Dankzij hel optreden van de
Hackers, en hel feit dal zij WEL in bestanden gingen knoeien, legen de stilzwijgende

afspraken in, zijn alle deuren een tijdlang opslot gegooid. In die lijd kon ik Garching
helemaal niet meer bereiken. Nu de lijnen weer open zijn, moet ik op elke computer
elke paar maanden mijn password veranderen. Het gevolg is dal ik regelmatig niet

kan werken op een door mij enige tijd niet gebruiktecomputer, omdat mijn password

verlopen is. Het meeste wat vroeger kon, kan nog steeds, het is alleen omslachtiger

geworden. Dit is het enige wat de Hackers bereikt hebben: toegenomen omslag voor

alle gewone gebruikers.

De bewering dat ze NASA-vcilrghcidssyslemcn gekraakt hebben met Trojaanse

paarden: het klinkt heelwat beter dat hel is. Dankzij het netwerk is hel net zo moeilijk

(of gemakkelijk) om in dc computer van de buren iu te breken als in de computer
aan dc andere kant van de wereld. Dc bewering dat ze in geheime bestanden zijn

doorgedrongen: het is loze humbug. Bedrijven of militaire instellingen die werkelijk

geheime informatie hebben, gebruiken daarvoor computers die niet aan het netwerk
zitten. Een voorbeeld van de “geheime” informatie die de hackers hebben gekregen
is dc file die in dc al genoemde televisieuitzending werd vertoond: de sterrekundige

in 1-eiccstcr, in wiens de hackers in"braken" (via een open deur) was bezig subsidie

aan te vragen bij de NATO om een conferentie over ronlgcnstcrrekundc Ie organi-

seren. Een sterrekundige uil ESTEC had via compulcr-mail een eerste versie voor
de aanvraag naar zijncollega in leicestergestuurd. Die noemde dc file NATO.LJST.
Dc hackers uil Hamburg zagen deze filenaam, drukten dc file op het televisiescherm

af, en raadden onmiddelijk wat het was: een geheime lijst met undcrcovcr-medewer-

kers van de NATO! In werkelijkheid zagen we een lijst van sterrekundigen die

wellicht aan de conferentie zouden deelnemen.
Dit is het soort kolder wat de hackers verkopen. I Iel zijn geen dapp’re verdedigers

van de burgerrechten, het zijn een stel dronken olifanten die ccn prachtige porcc-

leinkas! grondigaan hel sluklrappcn zijn. Geen sympathievoor deze lieden,ook niet

van lezers van de Vakidioot.

Frank Verbunt

Naschrift redactie: Hel is jammer dat dit

soort reacties a ia Clijford Stoll altijd komen
van wetenschappers die vanaf hun prachtige

ivoren toren (vaak betaalddoor organisaties als
deNAVOenDARPA (DefenceAdvanced Rea-

search Projects Agency)) schreeuwen. Hackers

daarentegen zitten vaak nog op de middelbare

schooien hebbengeen toegungtotat die prach-
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tige netwerken. De analogie van defietsgaat op, alleen moetje in liet Utopia van Frank

wel in de wereld van de wetenschap, het bedrijfsleven ofdefensie ritten om Ie mogen
fietsen.

Goede Middag (hel lijkt me zinloosom iemand een goede morgen Ie wensen)

Stelje voor, je zit op je werk en je vervccll je stierlijk. Je besluit een familielid in

Amerika te beBen, dus je draait 9voor de telefoniste. Wat blijkt: de telefoniste blijkt

niet Ie zijn aangenomen omjouw familiebanden in den verre op peil Ie houden.

Je pakt dezelfde telefoon, maar in plaats van 9 druk je * cn # tegelijkertijd in. Als
je dit enige malen snel na elkaar doet krijgje een kicstoon waarop je de hete wereld

kunt bellen. Als je van je baas houdt moet je dit niet doen, hij betaalt namelijk de
rekening.

Alsje niet werkt cn toch je familie in Amerika wilt bellen ga je naar hel arbeids-

bureau. Daar staat een telefoon waarmeeje werkgevers kunt bellen over een sollici-

tatie (via een telefoniste). Deze telefoniste hoefje ook niet lastig te vallen.

P.S. Bedankt voor het breekijzer voor WordPerfect. Het werkt (bijna) perfect.

Naschrift redactie: Wijhebben dit opeen aantalbedrijfstelefooncentralesgeprobeerd,
maarkrijgen het niet aan de gang. Beste anoniem, wat voormerk centrale is dit?Hoezo
“bijna" trouwens'/

Geachte redactie,

Alsje in DTMP A4 genereert dan krijgje een ’dial lonc' waarnaje 2 digits in moet
drukken, daarna krijgje een 'onjuist nummer’ geluid. Wie weel hier meer over? Als

je Al toetst dan gaat de telefoon een paar maal over cn krijg je een soort carrier.

Alweer: Wie weet hier meer over?



Naschrift redactie: A4 en A I zijn testnummers voor de PTT. Die pieptoon is de

ATEMA test, een looit van 1000Hz en bij het verzenden met een vermogen van precies

l mUUWatt. A4 is al eau gescanned, en het is alleen maar een test voor de tweede

kiestoon.

Geachte redactie,

Wat zeuren jullie toch voor in elke Hack-Tic over postachlcrstandcn en Ie laat

verschijnen. Het gebrek aan regelmaat is juist de charme van blaadjes als Hack-Tic.

Zijn jullie soms een beetje burgerlijk en zit er achter al die verontschuldigingen een

valse schaamte verborgen? Maak gewoon Hack-Tics zoals ik ze lot nu toe van jullie

gewend ben en ik vind het best, ik heb (och betaald voor 10 nummers.

Verder heb ik tegenwoordig alle tijd omdat ik door mijn systeembeheerder voor

een halfjaar uit de computer van de universitcit geknikkerd ben vanwege dubieuze

activiteiten op de computer. Ik zat gewoon mei een amerikaansc vriend van mij te

e-mailen over hacken, maar ik heb nog nooit iels gehackcd vanuit of via de computer

op de uni, ik ben wel wijzer. Waar blijft de vrijheid van meningsuiting als de
systeembeheerder als een oud vrouwtje je e-mail openstooml?

Dr. DataGrabber

P.S. Maar wanneer komt de nieuwe Hack-Tic nou uil?

Ah, een abonnee naar ons hart!Op welke müversiteil zit je'/Op de Rijks Universiteit

Utrecht zijn ze werkelijk fascistisch, daar schijnt de mail zelfs op het woord ‘hacker’

gescanned te worden, en moetje dus beloven dit woord niet injepost te vermelden. Ons
inziens een stomme aanpak, want alsje mensen van de computer smijt vertellen ze je

niet meer waar de gaten zitten en moet je het horen van mensen die wellicht een stuk

minder vriendelijk zijn. Wij vragen alonze lezers om soortgelijke ervaringen op te sturen

naarde redactiepostbiis. Vooralde contracten die studenten tekenenom een account te



De Heilige Geest

De geest van Clifford Stolt waart nog
immer door computerland. Getergde

systeembeheerders zien in Hem de eer-

ste strijder tegen het hacker kwaad. Na
de publicatie van Zijn boek 'Het koe-

koeksei’zou het netwerk nooit meer zijn

wat het geweest was. Wal moet het voor

veel systeembeheerders een klap ge-

weest zijn om crachtcrte komen dat hun

systeem voor hackers niet interessant

genoeg was. Hoe ze ook zochten, hoe
vaak de lijsten met gebruikers cn loc-

gangspogingen ook werden doorgespil:

geen hacker.

Zo verging het niet Nico de Koo. In

het universiteits-netwerk van zijn werk-

gever, de TUDcIfl vond hij niet alleen

honderden, zelfs duizenden studenten

dieduffe programmccr-praktika deden,

maar ook: een hacker, cn misschien wel

twee. Onmiddclijk werden via de elcc-

Ironischc post alle andere betrokken

systeembeheerders op de hoogte ge-

steld. Zelfs het CRI, de Centrale Re-

cherche Informatiedienst, had interesse

cn liet welen de lijnen open te houden

en beslist geen wachtwoorden te veran-

Zo werd De Koo al snel de Clifford

Sioll uit ons eigen Delft. En hoewel hij

(mede namens de CRI) bij alle betrok-

kenenaandrong opzwijgzaamheid moet
het "Clifford-gcvoel" in hem zijn onlpiofi

toen hij een aantal rcdaktcurcn van het

universiteitsblad"Delta" op bezoek had.

Hoewel hij de rcdaktcurcn op het hart

drukte een cn ander niet verder lc ver-

tellen lekte de zaak voortijdig uit.

Waar niemand echter bij stil had ge-

staan was dal alle berichten over de hele

zaak waren uitgcwisscld met behulp van

Juist ja, de computer die was ge-

hackt. Zo vangje geen hackers, meneer
De Koo. Uit de files van de hackers

Scarcd cn Frantic niet alleen een uit-

treksel van de prive-post van Nico de

Koo, maar ook een lijstje met tips voor

computcr-hackers.

Zojuist ontvingen wij het bericht dal

ook de VNIX-computers van SURFNET
b.v. (de organisatie die de communicatie

tussen de universiteiten mogelijk maakt

)

zelf zijn gehacked, ook hieruit veel mail

over deze en andere zaken, we hebben de

berichtjes maar een beetje verknipt en

doorelkaargehusseld.

Bij SURFNET ondertussen is men
met de hele zaak niet zo gelukkigen men
beweert bij monde van Erik-Jan Bos dut

de hackers schade hebben aangericht: “Ik

kan een grapje waarderen, maar dit gaat

wel ver." Hij kan echter bij het ter /Ierse

gaan van ditnummer niet zeggen waanui

de schade bestaat (behalve dan verloren

arbeidstijd om uit te zoeken wal er in

godsnaam allemaal gebeurd is). De ha-

ckers Scared en Frantic ontkennen scha-

de te hebben aangericht.

Verder drukken we een nu toch wel

ironisch fragmentje uit de SURFNET-
gids af.
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Social engineering
Of : "Help, de telefoniste Is gehackt I"

Wat Is het ? eindelijk iemand ontmoeten die eensin-

Kort gezegd: social engineering is de

kunst van hel informatie peuteren uit

mensen, bij voorkeur informatie die niet

gemakkelijk te verkrijgen is. Voorbeeld-

je : Je wilt graag eens een kijkje nemen
op de computer van je school, maar dat

vinden ze niet goed. Je belt op ais ’on-

derhouds-technicus’, en zegt dat de da-

tabase met klantgegevens beschadigd is,

en of ze maar even een password voorje
hebben. (Ik weet het, het is een stom
voorbeeld, maar een beter wist ik zosnel

Waarom zou Ik ?
• Voor de lol (en waarom ook niet, je

kunt uren plezier hebben van een

domme operator of een geflipte sys-

lem-operator).

• Om informatie in tc winnen (de be-

langrijkste reden).

Waar doe Ik het ?
In principe overal, maar de telefoon-

lijn leent zich bij uitstek voor dit soort

capriolen. Niemand kan nl. zien wie er

aan de andere kant van de lijn zit, een
ongewassen phreak ofeen zakenman in

driedelig pak. Je kunt ook een bedrijf

binnenlopen en ccns een praatje maken
met een systeembeheerder (’de on-

schuldige student’), of eens wat losjes

informeren op een beurs of zo (’de be-
langstellende leek’). De meeste sys-

teembeheerders etc. zijn dolblij als ze

teresse heeft in hun systeem,

Is het wel 100 % legaal ?
Zal me een rotzorg wezen.

Op wie pas Ik het toe ?
• telefonistes

• operators (telefoon)

• operators (van computers)

• monteurs (bv PTT)
En, als je wat meer lef hebt (en de

goede telefoonnummers):

• de BVD, CRI
• de CIA, de FBI en het Witte Huis (is

allemaal al eens gedaan)

• de politie, het binnenhof, Lubbers

zelf, etc

Wat heb Ik nodig ?
Eigenlijk hebje niets meer nodig dan

je stem, een portie fantasie en een rede-

lijkedosis lef. Er zijn echter wel een paar

dingen die je het leven iets makkelijker

kunnen maken:

• een terugbel-nummer. Soms zuljede
vraag "kan ik u later terugbellen* te

horen krijgen. In dat geval is het han-

dig om een nummer klaar Ie hebben
liggen, het nummermagvan alles zijn,

een lijn die altijd in gesprek is, of van

een nachtcafé, een datalijn, etc. Belje

naar bv de slates, dan kun je ook
gewoon het nummer opgeven van een
nederlands bedrijf met antwoordap-
paraat (weten dieyanks veel), en dan
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later met een smoes vragen of er nog • Als er iemand moeilijk doet, vraag
iemand voor je gebeld heeft. dan naar zijn chef, deze truuk werkt

• een cassetterecorder, handig voor goed in de States, en in mindere mate
achtergrondgeluiden (rinkelende te- in Nederland.

lefoons, etc). • Probeer niet te ovcr-actcrcn, een
• een PC (alleen een keyboard is ook al PTT-employee praat gewoon neder-

goed). Hiermee kun je flink op het lands, en niet extra-technisch of su-

toctsenbord ratelen, als je zoge- per-deftig.

naamd iets opzoekt. • Als je een hoge stem hebt (speciaal

• een ladenkast voor de nodige kan- voor onzejonge lezertjes), doeje dan
toorgeluiden. voor als vrouw.

• een paar vrienden voor achtergrond- Hang nooit in paniek op, aisje denkt

gelniden en als ’ebefs’, ’coUegas’, 'ex- dat er iets mis gaat. Wil je echt ophan-

perts’ etc etc. gen, zeg dan dat je eerst nog iels aan je

Tips : baas moet vragen, en dat je later terug

• Laat je NOOIT overdonderen door zal bellen.

iemand die het beter denkt te weten, "May the fnords be with yoa"

JIJ bent de expert, JIJ bent degene
die hel weet, en niet zij. - Sta Inless Steel -
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Onderdeienlljst Brlt-Ring

Ct,C2,C3,C4 4 x 18 nF

C11 220 uF/SV

CS 1.0 uF
ca 4.7 nF
C7 4.7 uF
CS 470 UF/35V
C9,C10,C12 100 nF
D3 1N4004
Ki, Ka 2 x Relais 1 x om *

K3 Resdrelals 1 x maak
OP1.OP02 2 x HL111
Ql NPN (bv. BC547)

R1,R2,R17,R214x 1 k
R11,R12,R13,

R14.R19.R22,

R24.R26 8 x 10 k
RIS 2.4 k
R18 470
R18,R23,R25 3 X 100 k
R20 200
R3,R6,R9,R10 4x 1 M
R4.R7 2 X 2 M
R5.R8 2 X 270
Tl Teletoon-

transformator *

T2 80 V Transformator

T3 24 V Transformator *

Ui 4060
U2 74HC20
U3 74HC138
U4 4060
U5 74HC04
UB 4138
U7 LM358
UB 780S
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Ofje RU internationale contacten te onderhouden hebt of gewoon wat met het

weneM-telefaonoet wilt spelen: je zult (als je niet uiterst ruim Inde slappe was zit)

Iets moeten doenom te zorgen dat de adm Inlstratieve afhandeling van een en ander
iet leidt tot huiselijke generatieconflicten, persoonlijk failissement ea/of andere

malheur. Peter Poelman, de legendarische telefoonfreak die in Hack-Tk al meerde-

re malen van zich heeft doen horen, vertelt "Het geheim van C5" In een soms
openhartig Interview.

Alweer een truuk om gratis te bellen
(we gaan door totje geen telefoon meer kunt zlenl

)

HT: Jij kuat gratis bellen d.m.v. een
klein doosje dat loontjesgenereert enje
noemt hel C5. Wat isC5?

PP:C5 iseen signaleringssysteem dat

in het internationale telefoonverkeer

wordt gebruikt om door te geven met

wie er gebeld wordt. Dit gebeurt voor

het gesprek begint door middel van

hoorbare loontjes. Elke uitgaande inter-

nationale centrale is door middel van

’trunks’ (vaste lijnverbindingen) verbon-

den met andere internationale centra-

les. Op de trunks die naar een bepaald

land lopen kunnen zowel 'terminal’

(eind) als 'transit' (doorvoer) gesprek-

ken worden aangevraagd.Zokan dus via

een van dc centrales die direct bereik-

baar is een abonnee bereikt worden in

een land dat niet direct aan de uitgaande

centrale gekoppeld is. Als zo’n trunk

werkt volgens het C5-systeem dan zijn er

een aantal leuke grapjes mee uit te ha-

Op een C5-’trunk’ gebeuren vlak

voordat het gesprek tot stand komt een

aantal zaken. Laten we bij het begin be-

ginnen:

• De abonnee in tandA toetst of draait

een nummer in land C
• De centrale van de abonnee geeft dit

(eventueel via knooppunts en dis-

trictscentrale) door aan de uitgaande

internationale centrale.

• Deze centrale (in ons geval de 09-

centralc) zoekt uk hoe dit geprek het

beste tot stand gebracht kan worden
cn kiest (in dit geval) een lijn naar

land B waarop C5 wordt gebruikt.

• De uitgaande centrale zendt een
'Clear Forward’ toon om aan tegeven

dat er een gesprek gaat beginnen ca
wacht tot dc centrale aan de andere

kant een ’dcar back’ zendt om aan te

gevea dat dc ontvangende kant klaar

is voor het gesprek.

• Dan zendt de uitgaande centrale een
’seize’ toon en wacht tot de andere

centrale ook een seize zendt.

• Dan volgt een serie toontjes die aan-

geeft dat het hier gaatom een gesprek

naar land C (we noemen dit een

transitgesprek), welk landnummcr
er gebeid moet worden, wal voor type

gesprek het is en wat het nummer is

dat wordt gebeld.
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• Het gesprek komt tot stand.

• Na het gesprek wordt met een ’dear

back’ of ’Clear Forwartf toon de lijn

weer vrijgemaakt.

• En krijgt de op de lijn achtergebleven

abonnee een ingesprektoon te horen.

HT: Ja noa en? Wat kun je hier mee?

PP: Nou, als je als telefoonabonneeA
bet ’Clear Fonvard' signaal geeft, maar

jegeeft het niet lang genoeg om centrale

B de tijd te geven om een ’Clear Back’

te verzenden dan heb je dus een situatie

geschapen waarin centrale B denkt dat

het gesprek is afgelopen terwijl de 09-

ccntrafc (en dus ook je eigen centrale)

nog van niets weet. Je kunt dan dus op-

nieuw met een ’Seize-toon’ en die serie

piepjes een gesprek opbouwen naar

waar je maar wilt terwijl jouw centrale

denkt datje nog aan je oorspronkelijke

gesprek bezig bent. Combineer dit met

het bellen naar een 06-0 nummer dat

naar het buitenland doorschakelt en je

kunt gratis bellen.

Alsje zo’n 06-nummcr belt dat in hel

buitenland aankomt via een C5-lijn enje

geeft een ’Clear Forward’ dan praat je

daarna dus tegen decentrale in dat land

.

Ais je een gesprek wilt opzetten binnen

dat land dan kies je na de ’Clear For-

ward’ en de seize KP1-0- < nummer> -

ST met behulp van de serie toontjes uit

dit lijstje (zie afbeelding 1, HT), en

< nummer> slaat voor het nuounervan

degene die je wilt bellen, zonder de eer-

ste nul (in hetjargon beet dit het nation-

aal signifikante nummer). Als je naar

een ander land wilt bellen dan vraagje

d.m.v. een KP2 om transietverkeer en

geef je ook een landcummer (Country

Code).Jeseint dan KP2-< land b urn.> -

0-< nummer>-ST
In C5-bis, een iets afwijkend systeem

dat in bijna alle opzichten hetzelfde is als

’gewoon’ C5 krijg je met een 1 in plaats

van een 0 aan bet begin automatisch

verkeer dat via kabels loopt. Dit bete-

kent dat je je niet druk hoeft te maken
over satelliet-vertragingcn en dat je een

kwalitatief betere verbinding krijgt. Dit

eerste cijfer heet de discrirainatirvg digit.

Je kunt op die plaats ook een Code-11

voor een gesprek met prioriteit of een

t£__—^—=$
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Codc-12 voor een dala-call ncer/ellcn,

maar ik ben nog geen land tegengeko-

men dat ook werkelijk iets met die infor-

matie doet, en sommige landen gevenje

met bepaalde codes zelfs helemaal geen
gesprek.

HT: Is dat dan zo belangrijk, dat gra-

tis bellen? Als dat de kick is kun je toch

ook als schoonmaker hij een groot bc-

drijfgaan werken, dan kunjcclkc avond

gratis bellen.

PP: Nee, natuurlijk niet, het gaat mij

om het verkennen van een netwerk en het

spelen met dc mogelijkheden. Hel is een
prettige bijkomstigheid dat je niet hoeft

Ie betalen, maaralsje bijvoorbeeld auto-

matisch kunt bellen met landen die je

normaal alleen via de PTT-operator aa n

de lijn krijgt ofje kunt zelf bepalen boe
je gesprek gerouteerd wordt dan heb je

hel systeem inje macht. Ik krijgstorings-

vrije gesprekken met landen waarmeeje

via de normale procedure geen ver-

staanbare lijn krijgt. Een vriend van me
kreegzonder operator onmiddclijk kon-
tact met Centraal Afrika, waar je bij dc
PTT uuuuuren op kunt wachten. Dat
maakt het leuk, ook PlT'ers met ccn
beetje gevoel voor humor zijn met dit

soort dingen aan het spelen. Wat tic baas

ook zegt, het is gaafspeelgoed.

HT: Je speelt dus operator!je?

PP: Ja, en dat kun je tamelijk ver

doorvoeren, je kunt namelijk ook ande-

re operators bellen via lijnen die een
gewone abonnee helemaal niet kan kie-

zen. Als je in je riedel een Code-1 1 ver-

werkt veranderen er ccn paar dingen: tic

discriminating digit wordt dan opgeval

als ccn Ianguagc-digit cn je gesprek

wordt naar een Code-11 operator ge-

De MF-tonen

!

MF-toontabel, voor CS zijn «Me to-

nen 50 milleiieconden behalve
KPl en KP2, die zijn 100 me.
Pauzes tussen tonen ook 60 ms.

1 700 Hz + 900 Hz
2 700 Hz + 1100 Hz
3 900 Hz + 1100 Hz
4 700 Hz + 1300 Hz
5 900 Hz + 1300 Hz
6 1100Hz + 1300Hz
7 700 Hz + 1800 Hz
8 900 Hz + 1500 Hz
9 1100 Hz + 1500 Hz
10 1300 Hz + 1500 Hz
Code 11 700 Hz + 1700 Hz
Code 12 900 Hz -t- 1700 Hz
KPl 1100 Hz + 1700 Hz
KP2 1300 Hz + 1700 Hz
ST 1500 Hz + 1700 Hz
Cl. F. 2400 Hz + 2600 Hz
Seize 2400 Hz

leid. Deze Code-1 1 operator is de ’in-

warcl- operator’ die gesprekken tot stand

brengt voor uitgaande operators in an-

dere landen. Als je KP2-31-l-Cede 11-

ST draait krijgje een franstalige opera-

tor aan dc spuistraat in Amsterdam.
Dc 1 staat voor frans, een 2staat voor

engels, 3 voor duils, 4 voor russisch en

ccn 5 voor spaans. Er zijn ccn paar uit-

zonderingen. Zo draai je voor een in-

ward in Noord Amerika KP2-1-X-YYY-
121-ST, waar X de taalcode is cn YYY
de arca-codc binnen de ’integrated

mimbering zone’ 1 (USA + Canada).

Voor de information operator (de 008,
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zeg maar) kiesje KP2-1-X-YYY-131-ST.

In andere buitenlanden kies je met

code-12 een information operator en in

weer andere landen moet na het land-

nummer en de languagc-digit nog een

netnummer. De hoofdstad van dat land

is een goede gok. Mensen die dit zelf

willen doen moeten zeker bij de PTT de

gids buitenlandse netnummers bestel-

len. Dat is onmisbaar gereedschap.

Maar goed: Als je eenmaal zo’n ope-

rator aan de lijn hebt kunje bij henVhaar

gesprekken aanvragen met abonnees in

dat land en in een aantal gevallen wordt

je dan onmiddelijk doorverbonden ter-

wijl we dat land officieel alleen maar via

de PTT kunnen bellen. Dat h kicken [

HT: Zeg Peter, hoe heb je dit alle-

maal uitgevonden?

PP: Stel het je als volgt voor: je belt

voor de lol eens wat 06-0 nummers om
Ie kijken of er nog leuke dingen te bele-

ven zijn. Zo heb je PBX’cn dat zijn,

veelal Amerikaanse, bedrijfseenlralcs

die het toelatcn dat je weer naar buiten

belt alsje een bepaalde code intikt, mo-

dems waar misschien leuke computers

aan hangen en nog meer van die gein.

Maar als ik een nummer heb wat duide-

lijk naar het buitenland doorschakcll en

ik hoor een ’pliek’ als het gesprek tot

stand komt dan trek ik mijn conclusies;

• Die pliek is een controlesignaal en

dient er voor urn mijn kant van de

salelietvcrbinding te vertellen dat er

is opgenomen.

• Ik kan die plick horen, en dus zit ie

binnen de spraakband.

• Dus kan ik zelf ook controlcsignalcn

genereren en het gesprek afbreken

en een nieuwe opbouwen.

Vanaf dat punt hoef ik 'alleen’ nog

maar uit te vinden welk signaleringssys-

teem het is en hoe ik die centrale zo kan

foppen dat ie mijn centrale niet 'vertelt'

wat ik uithaal. Het klinkt misschien niet

zo overzichtelijk, maar met een beetje

experimenteren kom je er wel uit.

HT: De spraakband?

PP: Ah, dat is het frequentiebereik

dat van de ene kant van de verbinding

doorkomt naar de andere. Soms zitten

de besturingssignalen buiten de band en

dan kun je het dus in bijna alle gevallen

wel vergeten. Wat je dan ook piept, het

signaal komt niet door jouw centrale

heen. Dan heb je ook nog systemen die

op een 'Comraon Channel' signaleren.

Die zetten alle besturingsinformatie van

een hele kudde lijnen digitaal op 1 touw-

tje en dan zitten er dus helemaal geen

piepjes meer op jouw kanaal.

HT: Hoe lang weetje dit al?

PP: Ach weel je: De gegevens ston-

den al in de vroege zeventiger jaren in

allerlei Amerikaanse blaadjes. Als je

eenmaal opwek gaat naar de documen-

tatie blijken alle in het telefoonverkeer

gebruikte systemen in een goede techni-

sche bibliotheek terug te vinden. Ik

speel aljaren met het telefoonnet cn dan

kom je wel eens iets leuks tegen.

HT: Zeg, waarom vertel je dit alle-

maal? Benje niet bang dat dePTTer iets

aan doet en dat danje truukjes onmoge-

lijk worden?
PP:Aan de ene kant wel, maar aan de

andere kant is hel ook wel goed zo. Zelfs

ais de PTT het ónmogelijk maakt geldt:

dc echte phreaks hebben toch nog wel

andere Iruuks en op het moment zijn te

Hack-Tic #13 20 1991



30
31

32

33 628

3393
34

351
352
353

357
358

38

Greece

Gelglum

Andorra

Monaco
Spain

Gibraltar

Portugal

Luxembourg
Ireland

Iceland

AJbanla

Malta

Cyprus

Finland

Bulgaria

Hungary

World Numbering Zones 3 & 4

Europe except Soviet Union
37 Federal Hepubllc of Germany

(Eaetern Portlon, former DDR)
38 Yugoslavla

39 Italy

39 541 San Marino (has code +295
asslgned, no info on cutover)

39 66982 VatJcan City

40 Rontanla

41 SwHzertand

41 75 Liechtenstein

42 Czechoslovakla

43 Auitrla

44 United Klngdom
45 Denmark

46 Sweden
47 Norway
48 Po land

49 Federal Republlc of Germany
(Western Portlon)

World Numbering Zone 5
Mexico, Central and South America + St, Plerre & Mlquelon

500 Falkland Islands

501 Belize

502 Guatemala

503 Ei Salvador

504 Honduras

505 Nfcaragua

506 Costa Rlca

507 Panama
508 SI. Pierre at Miquelon (Francs)

509 Haïti

51 Peru

52 Mexico

53 Cuba
53 99 Guantanamo Gay US Naval Base

(located on Cuba, only trom U.S.)

54 Argentlna

55 Brazll

66 Cblle

57 Colombia

58 Venezuela
590 Guadeioupe (ind. St. Barthelemy

and French side of St. Martin)

591 Bolivia

592 Guyana

593 Ecuador

594 French Gulana

596 Martinique

597 Suriname
598 Uruguay
599 Nethertand8 Anllles (Sint Maarten,

Saba, Stetla, Curacao, Bonaire)
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World Numbering Zone 6

PacHIc

60 Melaysia

61 AusVatla

62 Indonesla

63 PhWppInes
64 New Zealand

65 Singapore

66 Thailand

670 Northern Mariana Island* (Salpan)

671 Guam
672 Aualrallan Exlarnal Territorles

(Norfolk, Chrlatmas and Cocos I.)

673 Brunei

674 Nauru

675 Papua New Gulnea
676 Tonga
677 Solomon Islanda

678 Vanualu (New Hebrldes)

679 Fiji

680 Palau

681 Wallis and Puluna
682 Cook lelande

683 Mue
684 American Samoa
685 Western Samoa
688 Nrlball Republlc (Gllberl Inlands)

687 New Caledonle

688 Tuvalu (EUfoe Islands)

688 French PoSyneela

690 Tokelau

691 Micron*sla

692 Marshall Mande

Spare: 693, 684, 695, 696, 697, 696, 699

World Numbering Zone 7
Union of Sovlet Socialist Republlcs

World Numbering Zone 8
East Aala + Marisat



965
966
967

World Numbering Zone 9
Middle East. Indlan Subcontlrwm

Pakistan

Alghanistan

Sri Lanka
Myanmar (Burma)

Matóiuas

Lebanon
Joidan

Syria

kaq

Kuwalt

Saudi Arabla

Vemen Arab Rapubllc

966 Oman
969 Vemen Arab Republio

(tormerly Aden, betore unllicalion)

971 United Arab Emlratea

972 lerael

973 Bahrein

974 Qatar

978 Bhulon

976 Mongoiia

977 Nepal

96 Iran

Spare: 970, 973, 979, 99
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Deze daltse bank snapte bet niet helemaal. Doe Je ie best om bet Hack-Tic

magneetpasje er zo afschrikwekkend mogelijk te laten uitzied, sturen ze het nog

beleefd terug nadat iemand bad geprobeerd om er gekt mee op te nemen. Groetjes

van de Hack-Tic Bank
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Touch Tone Songs

Uitgeverij Price/Stern/Sloane in de VS brengt al sindsjaar en dag het Touch-Tone
songbook uit (ISBN 0-8431-0258-6). Hierin veel wijsjes dieje zelf op je telefoontoe-

stel kunt spelen. Pas wel op dat je je pas muzikaal uitleeft nadat de verbinding tot

stand is gekomen want anders krijg je regelmatig de meest idiote mensen aan de lijn.

Als je zelf de Rolling Stones (of iets anders) op DTMF hebt gezet graag opsturen

naar Hack-Tic, de leukste plaatsen we in het volgende nummer.

Mary had a little lamb
6 0 4 0 6 6 6

Mar-y had a lit-tle lamb
2 2 2 6 6 6

Lit-tle lamb, lit-tle lamb
6 0 4 0 6 6 6

Mar-y had a lit-tle lamb
6 8 8 6 8 4

lts fleece was white as snow

Happy Birthday

4 4 2 4 # 8

Hap-py birth-day to you
1 12 19 8

Hap-py birth-day to you
1 1 # 0 * 7 1

Hap-py birth-day dear X-X
4 4 2 4' # 8

Hap-py birth-day to you

Strangers in the night

4 8 8 4 8

Stran-gers in the night

4 8 6 8 4

Ex-chang-ing glan-ces

Here comes the bride

1 3 3 3

Here comes the bride
1 9 6 6

AU dressed in white

London Bridge

6 9 6 8 7 8 6

Lon-don bridge is fall-ing down
1 4 5 7 8 9

Fall-ing down fall-ing down
6 9 6 8 7 8 6

Lon-don bridge is fall-ing down
8 6 0 4

My fair la-dy

Auld lang syne

8 4 4 4 6

Should auld ac-quain-tance

8 4 8

be for-got

9 1 4 3 9 #

in days of auld lang syne
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